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SERVICO PUBLICO FEDERAL
MISP - POLICIA FEDERAL
GRUPO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - GTIC/DPF/FIG/PR

ANEXO | - REQUISITOS DE FORMAGAO DA EQUIPE E DE EXPERIENCIA PROFISSIONAL

A comprovacdo do atendimento aos requisitos de formagdo dos lideres e integrantes das

equipes, sera realizada por meio de uma ou mais das seguintes formas relacionadas abaixo:

2.

1.1. Comprovacao com diploma de conclusdo de curso de graduacdo em nivel superior em
qualquer area de Tecnologia da Informagao (ou area correlata), ou diploma de curso de graduacao de
nivel superior em qualquer area de formacdo acompanhado de certificado de conclusdo de
especializagao na area de Tecnologia da Informagdo de, no minimo, 360 horas/aula. O diploma deve
ser fornecido por institui¢do de ensino superior reconhecida pelo Ministério da Educagio.

1.2. Comprovante vigente emitido pela entidade certificadora correspondente.

1.3. Diploma ou certificado de conclusdo de curso emitido por empresa de treinamento
especializado.

1.4. Declaragao propria que detém o conhecimento.

1.5. Comprovacao na CTPS, registro de autdnomo, contratos de servico, faturas de servigo,

entre outras provas documentais, admitida soma de fragdes de periodos ndo concomitantes para
comprovag¢do do tempo exigido.

1.6. Declaragao de terceiro que tenha desempenhado a atividade, admitida soma de fragdes
de periodos ndo concomitantes para comprovagao do tempo exigido.

1.7. Publicagdo de artigos em periddicos especializados.

1.8. Admitido o periodo de curso de graduacdo na area de Tecnologia da Informacao,

comprovado pela apresentagdo do histérico académico emitido por instituigdo de ensino superior
reconhecida pelo Ministério da Educagao.

1.9. A CONTRATADA podera contar com o prazo de 90 (noventa) dias, ap6s o inicio do
CONTRATO, a fim de capacitar o profissional para atendimento do requisito de formagao.
1.10. Mediante analise de curriculo e autorizado pela CONTRATANTE a CONTRATADA

podera contar com o prazo de 36 (Trinta e seis) meses, apos o inicio do CONTRATO, para que o
profissional que esteja matriculado em curso elencado no item 1.1 conclua o requisito de formacao,
desde que apresente comprovagdo de experiéncia profissional conforme item 1.5 compativel com o
cargo pretendido.

1.11. Para as unidades das Delegacias em Cascavel e Guaira a CONTRATANTE podera
autorizar flexibilizar a experiéncia exigida considerando o tempo pela metade.

As declaracbes apresentadas (1.4) e (1.6), estdo sujeitas a verificagdo de sua veracidade a

qualquer tempo, sendo a CONTRATADA penalizada administrativamente e apurada a responsabilidade
penal para o emissor da declaragao.

3.
3.1.

Lider da Equipe Técnica (LET)

O LET ¢ o profissional Técnico Analista de suporte computacional Sénior N3S com

responsabilidade de coordenar e gerenciar os profissionais da CONTRATADA que prestam servico ao
contrato, bem como a atuacao em todas as atividades de governanga, monitoramento, seguranga, controle e
operacdo da infraestrutura de TIC e o atendimento ao usuario, garantindo a adequada prestacdo dos



servigos, bem como controlando e planejamento operacionalmente as a¢des dessas equipes. Presta também
apoio a tomada de decisdo da CONTRATANTE auxiliando na prospeccao de solugdes de infraestrutura de
TIC, fornecimento de informagdes estratégicas, bem como proposicdo de acdes de aprimoramento dos
servicos de operacdes na infraestrutura e atendimento ao usuario de TIC. O LET também atendera a
tickets de chamados de OITIC e AUTIC conforme a demanda;

3.2. Deve ter no minimo as seguintes qualificacdes, comprovadas nas formas descritas nos
subitens 1.1 ao 1.11 do item 1:

I- Conclusao de curso de graduacao plena, outro equivalente a graduacao ou pos-
graduacdo na area de TIC.

II - Experiéncia profissional minima de 5 (anos) anos na area de tecnologia da
informacao.

11T - Possuir 3 (trés) anos de experiéncia como lider ou supervisor de equipe de
operagdao de infraestrutura de TIC através de boas praticas ITIL de gerenciamento de
eventos, gerenciamento de requisi¢cdes de servigo e gerenciamento de incidentes.

IV - Certificacdo ITIL Service Management Foundation Certified v3 ou superior.

V- Certificagao de Lider de Suporte Técnico - HDI Support Center Team Lead
(HDI-SCTL) ou equivalente/superior.

VI - Conhecimento de Inglés Técnico.

VII-  Curso de Governanga de TIC, com carga horaria minima de 40 horas

VIII - Conhecimento compativel com os demandados no item 2 Equipe AUTIC ¢
item 3 Equipe OITIC;

4. Equipe AUTIC- Atendimento aos Usuarios de TIC

4.1. Profissional Técnico em manutencio de equipamentos de informatica
Sénior N2S atuantes no atendimento de TIC no 2° nivel, realizando instalagdes de hardware e software
utilizados diretamente pelos usudrios (computadores, periféricos, aparelhos telefonicos e de comunicagdo
de dados, entre outros equipamentos eletronicos). Prestam servigos de manutencao e correcdo de defeitos
em equipamentos eletronicos de TIC, bem como realizam manutengdes corretivas e preventiva no parque
de equipamentos de TIC.

4.2. A equipe deve ter no minimo as seguintes qualificacdes, comprovadas nas formas descritas
nos subitens 1.1 ao 1.11 doitem 1 e :

I- Todos os integrantes devem ter concluido o ensino médio completo ou curso
técnico equivalente, comprovado por certificado expedido por instituicdo de ensino
reconhecida pelo Ministério da Educagao.

II - Todos os integrantes devem possuir no minimo, 2(dois) anos para N2S em
atividades relacionadas area de Tecnologia da Informagdo, a suporte local, presencial
e/ou remoto, via ferramenta de conexao remota (instalacdo, configuragdo e manutengao),
em sistemas operacionais Windows 7 ou superior, Microsoft Office versdes 365 ou
superior, ¢ softwares necessarios para o desenvolvimento das atividades laborais em
manutengdo de microcomputadores.

IIT - Todos os integrantes devem apresentar Certificagdo Microsoft “MD100:
Windows10” ou superior.

IV - Todos os integrantes devem possuir curso de montagem, manutencao e
configura¢do de microcomputadores, com carga horaria minima de 40 horas.

V - Todos os integrantes devem possuir conhecimentos de redes locais de
computadores e em confec¢ao de cabos e instalacdo de pontos de rede.

VI - Todos os integrantes devem possuir certificagao ISO 20000 Foundation.

VII- Todos os integrantes devem possuir certificagdo ITIL 3 Intermediate —



Operational Support and Analysis Qualification ou ITIL 4 Practitioner: Incident
Management ou superior.

VIII- Todos os integrantes devem possuir conhecimentos mediano em sistemas
operacionais MS-Windows Server (2019 ou superior), GNU/Linux (RedHat, CentOS,
Suse Enteprise, Fedora, Ubuntu, Debian) e conhecimentos avangcados Redes de
Computadores e Arquitetura de Computadores.

IX - Todos os integrantes devem possuir conhecimentos avangados em boas praticas
de gestao e governanca de Tl com base nos frameworks ITIL e COBIT, e normas
ISO/IEC 27001 e 27002.

X - Todos os integrantes devem possuir conhecimento de aplicagdo Mobile para
dispositivos moéveis e portateis, como smartphones e tablets das plataformas 10S,
Android e outras.

5. Equipe OITIC — Servicos Microsoft, Orquestracio de Servidores e Armazenamento
de Dados
5.1. Profissional (Analista de suporte computacional Pleno) N3P com responsabilidade no

atendimento das demandas de infraestrutura de TIC, relacionadas ao gerenciamento fisico e logico de
equipamentos, servidores, storages, entre outros equipamentos do centro de dados ou no ambiente
virtualizado, garantindo a adequada prestagdo dos servigos.

5.2. Atuam também no gerenciamento de backups, configuragdo de procedimentos de
recuperagdo de desastres computacionais, gerenciamento de recursos computacionais avancados (a
exemplo de servidores de arquivos, de impressao € de comunicagdo institucional) que demandam
alocagdo, configuragdo ou instalagdo de softwares ou construgcdo e execucdo de scripts para o controle,
monitoramento e gerenciamento desses recursos.

5.3. Presta também apoio a tomada de decisao do 6rgdo auxiliando na prospec¢do de solugdes
de suporte ao usudrio, fornecimento de informacdes estratégicas e proposi¢do de acdes de aprimoramento
dos servigos de suporte ao usudrio.

5.4. Presta servigos focados na intercomunicagao de redes locais e de longa distancia, com ou
sem fio, inclusive telefonia VOIP, assegurando a operagao, desempenho e qualidade dos servigos de rede
e comunicacao de dados, bem como no aprimoramento e funcionamento adequados dos ativos de redes.
Atuam na elaboragéo, execugdo, aprimoramento e manutencdo dos projetos légicos de redes, além da
configuragao e otimizagao de recursos de interconexado de dados. Asseguram a prestacao de servigos de
seguranga da informacgao, incluindo o monitoramento e tratamento de incidentes, agbes preventivas,
implantagao e monitoramento de controles de seguranca, realizagdo dos diferentes testes e inspecdes de
seguranga. Prestam servicos de controle de seguranga preventivo e reativo relacionados aos diferentes
ativos da infraestrutura, bem como apoia na implementacédo das agdes técnicas previstas na politica de
seguranga.

5.5. Deve ter no minimo as seguintes qualificacdes, comprovadas nas formas descritas nos
subitens 1.1 ao 1.11 do item 1:
I- Conclusdo de curso de graduacgdo plena, outro equivalente a graduacio ou pos-
graduacao na area de TIC.
I - Experiéncia profissional minima de 5 (anos) anos na area de tecnologia da
informacao.
IIT - Experiéncia minima de 01 (um) ano na implantacdo, configuracdo e

administracao da solu¢ao Microsoft Intune.

IV - Experiéncia minima de 03 (trés) anos e conhecimentos avancados na instalacao,
administracao e sustentacdo de ambientes Windows Server 2019 ou superior, ambientes
Linux Server (RedHat, CentOS, Suse Enteprise, Fedora, Ubuntu, Debian), Redes de
Computadores, Arquitetura de Computadores, Logica de Programacao e Scripting (shell
script).



V- Certificagdo ITIL Service Management Foundation Certified v3 ou superior.

VI - Conhecimentos de boas praticas de gestdo e governanca de TIC baseadas nos
frameworks COBIT e ITIL.
VII -  Conhecimento de Inglés Técnico.

VIII- Todos os integrantes devem possuir experiéncia profissional minima de 5
(cinco) anos como analista de suporte computacional ou denominagao equivalente.

IX - Desejavel possuir experiéncia minima de 02 (dois) anos na instalacdo,
administracao e sustenta¢ao de ambientes Windows Server 2019 ou superior.

X - Todos os integrantes devem possuir experiéncia minima de 02 (dois) anos em
atividades atinentes a Backup (Implantagdao, Configura¢ao, Administragao e Criagao de
Politicas).

XI - No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em atividades atinentes & Armazenamento (Storages).

XII-  Desejavel possuir experiéncia minima de 02 (dois) anos em atividades de
administracdo de sistemas operacionais Linux.

XIIT- No minimo um integrante deve possuir experiéncia minima de 02 (dois) anos
em sistemas de virtualizagdo VMWare, Xen, Hyper-V, Proxmox ou similares, e com
geréncia e orquestragao de ambiente virtualizado.

XIV - Desejavel possuir experiéncia minima de 1 (um) ano em administragdo de
banco de dados MS SQL Server, PostgreSQL ou MariaDB .
XV - Todos os integrantes devem possuir certificagdo Windows Server 2019 ou

superior, ou Windows Server Hybrid Administrator Associate ou superior.
XVI - Desejavel possuir a certificacdo Linux LPIC-2 ou superior.

XVII - No minimo um integrante deve possuir a certificacdo Microsoft 365: Enterprise
Administrator Expert ou superior.

XVIII - No minimo um integrante deve possuir a certificagdo Microsoft 365: Security
Administrator Associate ou Microsoft Certified: Identity and Access Administrator
Associate ou superior.

XIX - No minimo um integrante deve possuir a certificagdo Administracdo Kubernetes
— CKA ou superior.

XX - Desejavel possuir a certificacdo Docker — DCA ou superior.

XXI - Desejavel possuir conhecimento sobre a administracdo do servigo de diretorios
LDAP baseado em softwares livres (OpenLdap, 389 Directory Server), sintaxe ASN.1,
criagdo de schemas, classes de objetos e conjuntos de atributos

XXII- Todos os integrantes devem possuir conhecimento de Inglés Técnico.

XXIII - Todos os integrantes devem possuir conhecimentos em boas praticas de gestao e
governanga de TI com base nos frameworks ITIL e COBIT, e normas ISO/IEC 27001 e
27002

XXIV - Deve possuir experiéncia mediana em atividades atinentes a configuracao de
agentes SNMP.

XXV - Deve possuir experiéncia mediana em atividades atinentes a configuracao de
centrais telefonicas VOIP-

XXVI - Todos os integrantes devem possuir conhecimento de aplicagio Mobile para
dispositivos moveis e portateis, como smartphones e tablets das plataformas I0S,
Android e outras.
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